
망분리
네트워크에서의
안전한
데이터 전송

-폐쇄망
-스카다망
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and many more….

MULTI-SCANNING DATA SANITIZATION (CDR) VULNERABILITY ENGINE

Metadefender
3가지 핵심 기술
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Metadefender
Kiosk + Data Diode + SFT 통합 구성도
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Metadefender

Metadefender Kiosk

이동식 저장 매체 내 악성코드 탐지 및 차단

데이터 살균 (CDR) 지원
이동식 저장매체 통제 솔루션

다양한 Workflow 지원
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Metadefender Kiosk
 망분리 네트워크에서의 안전한 데이터 전송

Metadefender Kiosk

 Metadefender Kiosk

 특징

☞ Metadefender Core 연동 (저장 매체 내 악성코드 검사)

☞ 데이터 살균 [ Data Sanitization (CDR) ]

☞ 아카이브 파일 검사

☞ 설치파일, 업데이트 파일 설치전 사전 스캔

☞ Data Diode와 연동 지원

☞ SFT와의 연동 지원

☞기업 내 직원 또는 방문객의 휴대용 미디어 미디어 내에

포함된 위협을 탐지 및 식별하여 금지된 파일 차단 및

허용된 파일만 유입 되도록 통제하는 솔루션 입니다.
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Metadefender Kiosk

 KIOSK를 통한 이동식 미디어 진단

 기업 내 유입되는 이동식 저장매체 통제 솔루션
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Metadefender Kiosk

 KIOSK를 통한 이동식 미디어 진단

 기업 내 유입되는 이동식 저장매체 통제 솔루션
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Metadefender Kiosk

 KIOSK를 통한 이동식 미디어 진단

 기업 내 유입되는 이동식 저장매체 통제 솔루션

발견된 위험을 찾을 수 없습니다. 잠재적인 위협을 발견했습니다.
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Metadefender Kiosk

 KIOSK를 통한 이동식 미디어 진단

 기업 내 유입되는 이동식 저장매체 통제 솔루션



39

Metadefender Kiosk Hardware Options
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Metadefender

Data Diode

Air-Gap Network 에서 안전한 파일 전송

단방향 데이터 전송
단방향 트래픽 전송기
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Metadefender Kiosk
 Data Diode & Air-Gap

 Data Diode

 특징

☞ 네트워크에 단방향(Simplex) 트래픽 제공

☞ 종류에 따라 특정 신뢰할 수 있는 통신 허용

☞ 안티바이러스와 연동을 통해 전송 전 트래픽 내 악성컨텐츠 식별 가능

☞ Cross Domain Solution(CDS) 라 고 도 불 리 는 데 이 터 다 이

오 드 는 낮 은 보 안 네 트 워 크 ( 예 : 인 터 넷 망 ) 와 높 은 보 안

네 트 워 크 ( 예 : 내 부 업 무 망 ) 간 에 안 전 한 데 이 터 전 송 을

제공하는데 사용
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Metadefender Kiosk

Metadefender Kiosk

 Air-Gap

 Air-Gap + Data Diode

☞ 효율성이 낮은 Air-Gap 네트워크에서 Data Diode를 통한 효율적인 데이터 전송 지원

☞ Metadefender Core와의 연동을 통해 데이터 보안 네트워크로 전송되는 트래픽 내 악성 컨텐츠 식별

☞ OPSWAT SFT(Secure File Transfer)와의 연동 지원

☞ 공극, 공기 벽 등의 뜻을 가지며, 서로 분리된 비보안 네트워크에서 보안네트워크로 데이터를 물리적으로 이동 될 때의 간극

 Data Diode & Air-Gap
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Metadefender Kiosk

외부 네트워크 에어 갭 네트워크

 Data Diode & Air-Gap

 Air-Gap + + Data Diode와 연동을 통한 Kiosk 구성
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Metadefender

Secure File Transfer (SFT)

Data Diode에서 안전한 데이터 수신

스캔 파일들에 대한 로그 관리

SFT 내 Workflow 적용

시큐어 파일 전송
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 SFT(Secure File Transfer)

 특징

☞ Data Diode를 통해 데이터 송신 지원

☞ KIOSK와의 계정 연동 기능 제공

☞ 조직 내 직원 및 Guest 계정 생성 제공

☞ Metadefender Core와 연동 기능 제공

☞ Secure File Storage 내 Workflow Profile 사용 지원

☞ 데이터 살균 기능 지원

☞ Metadefender의 SFT는 보안 네트워크와 안전하게 데이터를

주고받는 일종의 Secure File Storage를 제공한다.

 Secure File Transfer (SFT)

Metadefender
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 Secure File Transfer (SFT)

Metadefender

 Kiosk를 통해 유입된 파일 기록 및 관리
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 Metadefender Kiosk, Core, and SFT 통합 구성

Metadefender

 Metadefender Kiosk + Core + SFT + Diode 통합 구성
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 Metadefender Kiosk, Core, and SFT 통합 구성

Metadefender

다양한 이동식미디어 유입

 Metadefender Kiosk + Core + SFT + Diode 통합 구성
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 Metadefender Kiosk, Core, and SFT 통합 구성

Metadefender

Kiosk + Core에서 이동식 미디어 내
악성코드 탐지 및 데이터 살균 진행

 Metadefender Kiosk + Core + SFT + Diode 통합 구성
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 Metadefender Kiosk, Core, and SFT 통합 구성

Metadefender

허용된 파일만 Data Diode를 통하여
안전하게 단방향 데이터 전송 진행

 Metadefender Kiosk + Core + SFT + Diode 통합 구성
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 Metadefender Kiosk, Core, and SFT 통합 구성

Metadefender

SFT를 통하여 Data Diode를 통해
전송되는 허용되는 파일 수신

 Metadefender Kiosk + Core + SFT + Diode 통합 구성
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United States 
Nuclear 
Industry

핵 발전소



24

Goverment

정부기관
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Oil and Gas

정유
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Manufacturing

제조
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Metadefender Kiosk Customers


